
Vormen van Phishing
Phishing

Quishing

Spearphishing

Smishing

Bij traditionele phishing doen criminelen zich
via e-mail voor als een betrouwbare partij
om gevoelige informatie te ontfutselen.

Advies: Controleer altijd of een link echt
afkomstig is van de organisatie en wees
alert op dringende verzoeken voor
inloggegevens of betalingen.

Phishing via QR-codes: slachtoffers worden
verleid om een code te scannen die leidt
naar een nepwebsite of malware installeert.

Advies: Scan alleen QR-codes van
betrouwbare bronnen en typ bij voorkeur
zelf het webadres in.

Een gerichte aanval waarbij de dader
persoonlijke informatie over de organisatie of
medewerker gebruikt.

Advies: Vraag altijd dubbele verificatie bij
betalingen en wees alert op e-mails met
termen als “spoed” of “vertrouwelijk”.

Advies: Klik nooit zomaar op links in SMS-
berichten en meld verdachte berichten
intern.

Phishing via SMS of chatberichten, vaak met
een link naar een valse website.



Vishing

Whaling

BEC-oplichting (Business Email Compromise)

Deepfakes

Phishing via de telefoon: de aanvaller doet
zich voor als een betrouwbare partij om
informatie of geld los te krijgen.

Gerichte phishingaanvallen op hoge
functionarissen, zoals CEO’s of CFO’s.

Bij traditionele phishing doen criminelen zich
via e-mail voor als een betrouwbare partij
om gevoelige informatie te ontfutselen.

Met behulp van AI kunnen beeld en geluid
worden gemanipuleerd, waardoor iemand
iets lijkt te zeggen of doen wat nooit is
gebeurd.

Advies: Bel bij twijfel altijd zelf terug via een
officieel nummer en geef nooit
vertrouwelijke informatie via de telefoon.

Advies: Stel procedures in voor dubbele
controle bij grote betalingen en
communiceer met directieleden via vaste,
betrouwbare kanalen.

Advies: Verifieer wijzigingen in
rekeningnummers altijd via een ander
communicatiekanaal en controleer
contactgegevens via officiële bronnen.

Advies: Verifieer altijd telefonisch
onverwachte of ongebruikelijke verzoeken,
zelfs als ze van een leidinggevende lijken te
komen.


