'Vormen van Phishing .

" Phishing b

Bij traditionele phishing doen criminelen zich
via e-mail voor als een betrouwbare partij
om gevoelige informatie te ontfutselen.
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C Quishing

Phishing via QR-codes: slachtoffers worden
verleid om een code te scannen die leidt
naar een nepwebsite of malware installeert.
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C Spearphishing

Een gerichte aanval waarbij de dader
persoonlijke informatie over de organisatie of
medewerker gebruikt.

(Smishing > éjm

Phishing via SMS of chatberichten, vaak met
een link naar een valse website.
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" Vishing

Phishing via de telefoon: de aanvaller doet
zich voor als een betrouwbare partij om
informatie of geld los te krijgen.

_ Whaling &

Gerichte phishingaanvallen op hoge
functionarissen, zoals CEQ’s of CFQ’s.

GEC-oplichting (Business Email Compromise)

\_/

Bij traditionele phishing doen criminelen zich
via e-mail voor als een betrouwbare partij
om gevoelige informatie te ontfutselen.

<Deepfakes >

Met behulp van Al kunnen beeld en geluid
worden gemanipuleerd, waardoor iemand
iets lijkt te zeggen of doen wat nooit is

gebeurd.
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